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Objetivos Del Seminario

u Ofrecer guías para desarrollar protocolos que resulten en  
mejor cumplimiento con las políticas de protección de la 
información de los participantes.

u Aclarar conceptos a utilizarse en la monitoría y los 
protocolos.

u Proveer asistencia técnica de acuerdo a hallazgos en las 
monitorías recientes.



Monitoría Seguridad HMIS



u Protección de Privacidad
u Colección de Datos
u Protección Copias de Información
u Disposición de Datos
u Protección de Computadoras
u Autenticación de Usuarios HMIS
u Acceso Físico Computadoras HMIS
u Acceso Remoto a HMIS

Monitoría:  

Enfocada en 
protección de 
información de 
participantes 
por parte del 
Proyecto
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Entrevista Standard
Protocolo Colección Datos

Monitorea Calidad Datos
Aviso de Privacidad Visible

Aviso de Privacidad Entrega
Usa Hoja de Notificación

Actualiza Hoja Notificacion
No Dejar Credenciales Visibles

No Compartir Credenciales
Procedimiento Seguridad Organizacional

Expedientes Bajo Llave
Procedimiento Seguridad HMIS

Antivirus
AV Automatico

AntiSpyware
AS Automático

Firewall
FW Automático

PC Lugar Seguro
Contraseña PC

Lock Screen Activado
Protocolo Uso Remoto

Usan HMIS Remoto
Verifican Seguridad Red

Protocolo Disposición Datos

Frecuencia de Hallazgos (en 101 Proyectos)



Definiciones y Conceptos



Definiciones: Políticas y Protocolos

Políticas
u Las Políticas establecen metas 

a ser logradas y valores o 
reglas por las cuales se rigen las 
organizaciones.

Protocolos
u Los protocolos escritos 

especifican pasos a seguir, 
recursos, límites, o prohibiciones 
para cumplir con lo 
establecido en las Políticas.
u Pueden establecer quien, 

donde, y como realiza los 
pasos descritos, o limitarse a 
describir los pasos.



Definiciones: Info. de Participantes

Información Protegida del 
Participante (IPP):
u Toda información de los 

participantes debe ser 
protegida, y sólo ser utilizada o 
compartida de acuerdo a las 
políticas y reglas aplicables.
u Ejemplos IPP: condiciones de 

salud, barreras, historial previo, 
etc.

Información Personalmente 
Identificable (IPI):
u Información del participante 

que es personal y permite 
identificarle individualmente, 
por su cuenta o en 
combinación
u Ejemplos IPI: nombre, dirección, 

teléfono, seguro social, fecha de 
nacimiento, nombres de 
familiares, etc.



Definiciones: Protocolos y Documentos

Protocolos Escritos HMIS:
u Los protocolos escritos facilitan 

cumplir las Políticas al establecer:
u Cómo se obtiene el 

consentimiento de los 
participantes

u Cómo se obtiene y documenta 
su información

u Cómo se protege o comparte 
apropiadamente dicha 
información.

Documentos HMIS:
u Los documentos que la Coalición 

y el Proyecto utilizan en sus 
funciones y están relacionados a 
HMIS y el manejo o preparación 
de los expedientes.
u Algunos documentos son para 

uso exclusivo del Proyecto y CSJ
u Otros documentos son para los 

Participantes y expedientes.



“
”

¿Se pueden utilizar los documentos 
de Acuerdo de Usuario HMIS o 
Prácticas de Privacidad como 
Protocolos Escritos para la 
Monitoría?

No: Los Documentos de Acuerdos y de Privacidad son diferentes y 
tienen diferentes propósitos a los Protocolos Escritos 



Diferencias Protocolos vs. Documentos

u Documentos y Acuerdos de HMIS:
u Provistos por la Coalición y el CoC.
u Son idénticos para todos los Proyectos.

u Cubren el “qué” hay que lograr en 
cuanto a privacidad y manejo de 
datos.

u Representan políticas de HMIS
u No pueden presentarse en sustitución 

de los Protocolos del Proyecto

u Protocolos de los Proyectos:
u Desarrollados por cada Organización
u Son específicos a cada Proyecto

u Describen ”cómo” el proteger 
privacidad y manejo de datos se va a 
lograr y “quién” es responsable.

u Describen procedimientos, 
especifican recursos, localidades, o 
términos de tiempo necesarios para 
cumplir con las políticas.



Recursos y Documentos HMIS



Recurso Electrónico – www.coalicionpr.com



Recurso Electrónico – www.coalicionpr.com

u Plan de Calidad de Datos 
(de HMIS)

u Recurso para velar por la 
calidad de la información 
utilizada en HMIS



Documentos HMIS 
Acuerdos Usuario

u Establecen reglas a seguir 
por parte de la 
organización y los usuarios 
de HMIS

u Enfoca en proteger la 
privacidad y 
confidencialidad de la 
información de los 
participantes, dentro y 
fuera del área de trabajo

u Enfoca en mantener la 
calidad de los datos en 
HMIS

u Guías o Políticas respecto 
a los resultados esperados 
en estos renglones



Documentos HMIS 
Acuerdos Usuario

u Acuerdo Usuarios

u Solicitud de Cuenta de 
Usuarios

u Declaración 
Responsabilidades del 
Usuario

u Acuerdo de 
Confidencialidad y No 
Divulgación (de 
información)



Documentos HMIS 
Participantes

u Enfoca en proteger la 
privacidad y 
confidencialidad de la 
información de los 
participantes, dentro y 
fuera del área de trabajo.

u Establecen políticas a 
seguir y deberes de la 
organización y los usuarios 
de HMIS hacia los 
participantes

u Orientan a los participantes 
respecto a sus derechos

u Dar participación en el 
proceso y empoderan al 
solicitar su consentimiento



Documentos HMIS 
Participantes

u Derechos de las 
Personas sin Hogar

u Aviso de Prácticas de 
Privacidad

u Entrevista Inicial HMIS

u Hoja de 
Consentimiento y 
Autorización

u Revocación del 
Consentimiento



Documentos HMIS 
Participantes

u Derechos de las 
Personas sin Hogar

u Aviso de Prácticas de 
Privacidad

u Entrevista Inicial HMIS

u Hoja de 
Consentimiento y 
Autorización

u Revocación del 
Consentimiento



Documentos 
HMIS –
Entrevistas a 
Participantes



Monitoría:  

Checklist
Cumplimiento



Documentos y Protocolos en Monitoría



“
”

¿Cuáles Documentos de HMIS se 
consideran en la Monitoría?

Documentos para Usuarios de HMIS
Documentos para entrega a Participantes
Documentos para usar en Expediente



Documentos HMIS: En Monitoría

u El Aviso de Prácticas de Privacidad debe:
u Estar visible en todos los lugares donde ocurren las entrevistas
u Estar disponible para entrega de ser requerido por los participantes

u La hoja de Notificación, Consentimiento y Autorización de HMIS debe:
u Ser utilizada y firmada por los participantes en todos los expedientes de caso
u Ser actualiza en expediente de participantes en o antes de vencer el periodo de vigencia 

(tres años)

u La Entrevista Inicial de Participante de HMIS debe:
u Contener todas las mismas preguntas que el modelo de entrevista de la Coalición (que 

cumpla con los Data Standards de HUD)
u Puede utilizar la misma entrevista provista en la página de la Coalición si esta cumple con 

las necesidades del proyecto.



“
”

¿Cuáles son los Protocolos de 
HMIS que evalúa la Monitoría?

Protocolos que protegen la Información de los Participantes, la 
Calidad de Datos, y establecen procedimientos del Proyecto 
respecto al HMIS y sus participantes



Protocolos o Procedimientos Evaluados en Monitoría

u Los protocolos pueden ser individuales o integrados:
u Lo más importante es su tema y contenido, no su título

u Un protocolo escrito puede cubrir dos o más de las áreas 
requeridas.

u Pueden ser generales o específicos según la necesidad 
del proyecto y el tema que cubren.

u Deben ser claros y concisos, evitando ambigüedad en 
sus declaraciones.

Dos o más 
protocolos pueden 

repetirse en 
algunos aspectos, 

referirse uno al otro, 
o citarse, pero no 

contradecirse



Protocolos o Procedimientos Evaluados en Monitoría

u Protocolo escrito para colección de datos de los participantes.

u Procedimiento para monitorear su calidad de datos aparte del reporte 
enviado por el personal técnico de HMIS

u Protocolo escrito para velar por la información protegida de los 
participantes a nivel organizacional

u Protocolo escrito para disponer de información protegida de participantes

u Protocolo escrito para velar por la protección de la información de los 
participantes procesada en HMIS

u Protocolo escrito para el acceso a HMIS fuera del área de trabajo



Modelos de 
Protocolos
EJEMPLOS A MODIFICAR SEGÚN 
CADA PROYECTO



Modelos de 
Protocolos

Serán distribuidos en el 
documento ‘Modelos 
de Protocolos’

Este documento 
cuenta con guías y 
comentarios respecto 
al contenido esperado 
en los Protocolos



Modelos de Protocolos

u Incluye ejemplos de textos o secciones que pueden 
incluirse en los Protocolos, que se pueden utilizar como 
referencia.

u No se indica que su Protocolo necesite contener lo mismo 
que en el modelo, pero sí que debe cubrir los mismos 
conceptos.

u Sus protocolos pueden ser integrados o separados pero 
deben cubrir todos los temas.

Cada Proyecto 
establece e implementa 

sus protocolos.

La Coalición requiere 
que los tengan 

documentados y que 
estos logren cumplir con 

las Políticas de 
Privacidad



Protocolo de 
Colección de 
Datos



Protocolo Colección de Datos

u Objetivo: Describe cómo se colecta la información de los 
participantes, dónde y cómo se guarda (sea física y/o digital).

u Es un protocolo descriptivo del procedimiento, que deben 
conocer todos los empleados del proyecto para cumplir sus 
funciones.

u Provee la guía que describe como se prepara un expediente 
de caso de los participantes.

Aunque el 
Protocolo de 
Colección de 
Datos debe 

proteger siempre la 
privacidad de la 

Información, no es 
el enfoque de este 
protocolo, es más 

descriptivo de 
pasos del proceso.



Protocolo Colección de Datos

u Debe Especificar:
u Quién recolecta los datos o realiza la entrevista, cómo/dónde los guarda

u Dónde y cómo se realiza la entrevista, las condiciones de privacidad, etc.

u Documentos que el proyecto le entregará al participante

u Documentos personales que debe presentar participante para entrevistarse

u Documentos que debe firmar participante

u Describe cómo se crea el expediente: los documentos que lleva el expediente, 
si se compone de secciones, etc.

u Cuanto tiempo tiene para entrar datos al HMIS luego de entrevista

u Cualquier otra actividad que conlleva recolectar y almacenar datos.



Modelo 
Protocolo

Colección  
De Datos

La recolección inicial de datos estará a cargo de [persona 
encargada] mediante la entrevista inicial al participante. 

Esta información será recopilada en [hoja de entrevista] y 

será guardada [cómo/dónde/cuando los guarda].

La entrevista se realizará en [lugar] bajo las siguientes 

condiciones: [descripción]

El proceso de entrevista debe proveer un ambiente de 

privacidad para la información a discutirse con los 

participantes.

Se le solicitará al participante presentar los siguientes 

documentos durante la entrevista: [listado de documentos] y 
se guardará copia de los siguientes solamente: [los que se 

guardan copia en expediente] …



Procedimiento 
Monitoreo de 
Calidad de 
Datos



Monitorear Calidad de Datos 

u Objetivo: Asegurar que los datos entrados en HMIS y los 
expedientes sean correctos y de buena calidad

u Fomenta que los datos cumplan con ciertas dimensiones para ser 
de buena calidad:
u Entrados a tiempo y estar vigentes

u Estar completos

u Ser precisos (sin errores)

u Ser consistentes (utilizarse de la misma manera por diferentes 
empleados y para diferentes participantes)

u Varía según el tipo de proyecto: volumen de participantes, 
cantidad de personal disponible.

Pueden usar como 
referencia Plan de 
Calidad de Datos.



Monitoreo De 
Calidad de 
Datos – Por 

Parte del 
Proyecto

Los detalles de implementación de este procedimiento 
varían según el tipo de proyecto. 

Pueden usar como referencia el documento “Plan de Calidad 

de Datos” de la Coalición de San Juan y el CoC como guía 

para definir la calidad de los datos y para evitar errores. 

Este procedimiento debe ser uno preventivo del Proyecto, y 
no puede ser únicamente esperar a los reportes de calidad 

de la Coalición, se refiere a esfuerzos adicionales.

Nota: En la Monitoria actual se pregunta acerca de este 

procedimiento pero no se pide ver una copia por escrito. 

Aún así es más eficaz y beneficioso para la organización  
desarrollar un procedimiento formal y documentarlo.



Protocolo 
Protección 
Información 
Protegida
A NIVEL ORGANIZACIONAL



Protocolo Protección Información Protegida

u Objetivos:

u Cumplir con principios de protección de información protegida en el 
transcurso de la operación normal del proyecto.

u Dejar claro qué tipo de información es la protegida de los participantes

u Establecer responsabilidades de personal al acceder esta información

u Enfatizar en que solamente las personas autorizadas pueden acceder 
expedientes



Protocolo Protección Información Protegida

u Debe Especificar:
u Prácticas de protección de información física o escrita:

u Expedientes siempre deben estar en lugar seguro, bajo llave.

u Reglas o procedimientos para mover o utilizar expedientes fuera del 
archivo

u Disposiciones claras respecto a quien puede acceder la información 
de los expedientes y para cuales propósitos

u El lugar de trabajo debe ofrecer cierta posibilidad de privacidad 
respecto a otras personas ver o escuchar la información.



Protocolo Protección Información Protegida

u Debe Especificar:
u Prácticas de protección de información en formato digital:

u Guías respecto a que información (si alguna) se permite compartir por 
correo electrónico u otros medios electrónicos.

u Computadoras siempre deben estar en lugar seguro, bajo llave.

u Posición visible o expuesta de las pantallas de computadoras

u Debe tener “Lock Screen” a 5 minutos o menos que requiera 
contraseña

u Buenas prácticas de manejo de credenciales de las computadoras
u Nunca revelar o compartir su contraseña

u No dejarla escrita en notas o papeles en el escritorio o cerca



Modelo 
Protocolo

Información 
Protegida

A Nivel 
Organización

La información de los participantes de [nombre del proyecto] 

debe ser siempre protegida en todas las prácticas de la 

organización; sea esta información física (copias, fotos, 

documentos), escrita (formularios llenos), o digital.

Para lograr este propósito, se seguirán las siguientes prácticas:

Los expedientes de casos de los participantes siempre deben 

estar guardados en [lugar seguro como archivo o cuarto 

designado], y bajo llave. Las llaves para acceder los 

expedientes estarán custodiadas por [personas designadas] y 

no serán transferibles a otro personal no autorizado.

Los expedientes sólo se removerán de [lugar seguro como 

archivo o cuarto designado] para funciones de trabajo …



Protocolo 
Protección 
Información 
Protegida
ENTRADA AL SISTEMA DE HMIS
GENERADA POR SISTEMA DE HMIS



Protocolo Protección Data Sistema HMIS

u Objetivos:
u Cumplir con principios de protección de información protegida de los Participantes, en el 

contexto del Sistema HMIS:
u Proteger la información entrada por los usuarios al sistema HMIS

u Proteger la información generada por el HMIS en reportes generados por el mismo, impresos, 
capturas de pantalla, etc.



Protocolo Protección Data Sistema HMIS

u Debe especificar:
u Prácticas de uso responsable de sistema HMIS, los reportes generados por HMIS, y las 

computadoras o equipo para accederlo
u Solamente personas autorizados pueden utilizar HMIS

u Disciplina en uso de contraseñas (no compartirla, no grabarla en navegador, etc.)

u Reglas de manejo de los reportes generados por HMIS (a quien se puede compartir información)

u Reglas respecto a imprimir contenido de HMIS, capturar pantalla, o de cualquier otra manera 
extraer información de los expedientes electrónicos.

u Otras disposiciones relevantes respecto a manejo de esa información, en acorde con el 
protocolo de protección de información a nivel organizacional



Protocolo Protección Data Sistema HMIS

u Debe especificar:
u Prácticas de protección de los equipos (Information Security):

u Usar Firewall, Antivirus, y Antispyware automáticos en computadoras

u Usar Firewall, Antivirus, y Antispyware actualizados en computadoras

u Usar Navegador de internet actualizado y evitar extensiones 
peligrosas

u Prácticas de protección de los equipos (físicamente):
u Protección física de los equipos (deben estar en oficinas cerradas)

u Protección de las pantallas en uso y en inactividad

Cuando la PC es 
de la Coalición 

tiene asistencia en 
este renglón

Cuando la PC es 
del Proyecto, este 
es responsable de 

protegerlos



Prácticas de Protección Credenciales HMIS

u Contraseña – siempre privada
u Nunca se comparte, con nadie
u No se escribe en notas o lugares visibles
u No se deja grabada en el navegador
u Si se le olvida o cree que alguien puede haberla visto, se debe 

cambiar de inmediato.



u No se deja la contraseña grabada en 
el navegador

u Siempre salir de HMIS antes de dejar 
la computadora desatendida

u Evitar dejar pestañas de HMIS abiertas 
si no está activamente utilizándolas

u Una opción adicional es usar un perfil 
de navegador específicamente para 
HMIS solamente.

Seguridad del Navegador de Red



Protección Integrada 
Computadoras

u Computadoras debe tener protección 
contra ataques:
u Activa en modo automático

u Actualizada constante o automáticamente

u Antivirus

u Anti-Spyware
u Firewall



Protección Integrada 
Computadoras

u Firewall: previene entrada o salida no 
autorizada de información y conexiones no 
autorizadas

u Puede ser de la computadora (Windows) o 
un producto comercial

u Podría en redes más grandes estar a nivel 
del servidor de la oficina y ser manejado 
por departamento de IT



Protección Integrada 
Computadoras CSJ

u Las computadoras de Coalición de San 
Juan están protegidas con ESET Endpoint
Antivirus:
u Activado en modo automático

u Actualizada automáticamente

u En caso de actualización de Versión
solicitar asistencia a personal técnico de la 
Coalición



Modelo 
Protocolo

Información 
Protegida

Sistema HMIS

El sistema HMIS será utilizado únicamente por [personal 
autorizado], quienes habrán participado de los entrenamientos 
pertinentes y firmado los documentos de usuario 
correspondientes

…

Observarán siempre buenas prácticas de privacidad del equipo, 
credenciales, y accesos:

Utilizarán el sistema de HMIS y accederán a información de 
expedientes o reportes únicamente para propósitos oficiales de 
trabajo.

Nunca revelar o compartir su contraseña

No dejarla escrita en notas o papeles en el escritorio

…



Protocolo Uso 
de HMIS Fuera 
de Oficina
TRABAJO REMOTO O “TELEWORK”

ASISTIR PARTICIPANTES EN DONDE SE 
ENCUENTRAN VS. EN LA OFICINA



Protocolo Uso de HMIS Fuera de Oficina

u Objetivos:

u Establecer los pasos a seguir para un uso responsable y seguro 
del HMIS cuando los equipos no estén dentro de la oficina del 
proyecto.

u Cubrir todo tipo de dispositivos que se usen fuera de la red del 
trabajo, sean móviles (laptops o tabletas) o fijos (computadoras 
de escritorio).

u Cumplir con todas las mismas disposiciones del protocolo de 
HMIS añadiendo precauciones o aspectos relativos a uso 
remoto o móvil.

Si el proyecto NO 
autoriza uso de 
HMIS fuera de 

oficina, esto debe 
estar prohibido por 

escrito en el 
protocolo de 

seguridad de HMIS.



Protocolo Uso de HMIS Fuera de Oficina

u Debe incluir disposiciones acerca de:
u La seguridad de la red a utilizarse (red privada y con seguridad, 

evitar redes abiertas públicas, etc.)
u Los dispositivos autorizados: Establecer si el proyecto autorizará 

usar computadoras/tabletas personales o va a proveer equipo
u Los sistemas de seguridad que deben tener en dichos equipos
u Las prácticas de protección física de los equipos para evitar robos 

(en un lugar público, de un auto, etc.)
u Prácticas de uso responsable para fomentar la privacidad 

durante el trabajo (en cuanto al ambiente y personas externas)

En esencia deben 
ser las mismas 

reglas del HMIS en 
el lugar de trabajo 
y en adición tener 
precaución con la 
red y con proteger 
los equipos de robo 

o ser observados



Modelo 
Protocolo

Uso Sistema 
HMIS Fuera 

Del Área de 
Trabajo

Los usuarios del sistema HMIS deberán seguir las mismas 
medidas de uso de equipos y seguridad cuando utilicen el 

sistema fuera del área de trabajo que las especificadas en el 

Protocolo [para velar por la información en HMIS] y en 

adición, cumplir con las siguientes disposiciones:

Los usuarios están autorizados a utilizar los siguientes 
dispositivos para acceder HMIS: [dispositivos 

autorizados] …

Debe siempre utilizar una red de internet con seguridad 

(con contraseña) y evitar siempre el uso de redes abiertas 

públicas .



Protocolo 
Disposición de 
Datos
DOCUMENTOS O EXPEDIENTES 
INACTIVOS



Protocolo Disposición de Datos

u Objetivos: Proteger la privacidad de la información de los participantes 
aún cuando sus casos estén inactivos o cualquier información recopilada 
que no esté en uso activo (ejemplo copias o scans de documentos, fotos, 
etc.)

u Enfocado en la seguridad física de los documentos en expediente y  
cualquier otra información que haya sido recopilada. 

u La información de un caso cerrado o inactivo merece el mismo nivel de 
protección que uno abierto.



Protocolo Disposición de Datos

u Debe especificar:
u Qué se hace con expedientes físicos de casos cerrados:

u ¿Se mantienen en los mismos archivos o se guardan en otro archivo designado?

u Cual es la política de retención y decomisar expedientes:
u ¿Cuanto tiempo se retienen dichos expedientes?

u ¿Cuando se dispone de los expedientes cerrados?

u Quien y cómo realiza la disposición:
u ¿Se trituran los expedientes? ¿Lo hace personal interno o una compañía contratada?

u Cómo se protege o elimina cualquier información física o digital adicional 
(fotos, scans, información que esté fuera del HMIS si alguna) generada durante 
el proceso de crear el expediente o posteriormente.



Modelo 
Protocolo

Disposición de 
Datos

Una vez un caso es cerrado o pasa a ser inactivo, su 
expediente será guardado en [lugar designado] y debe 

protegerse de igual manera.

Según la política de retención y decomisar expedientes, los 

expedientes serán retenidos por un período de [tiempo que 

se retienen dichos expedientes] para luego disponer de 
ellos [en fecha o periodo indicado]. Dicha disposición 

estará a cargo de [persona, departamento, oficina 

designada] mediante el siguiente proceso: [especificar 

cómo realiza la disposición]

...



Preguntas o Discusión


