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Objetivos Del Seminario

» Ofrecer guias para desarrollar protocolos que resulten en
mejor cumplimiento con las politicas de proteccidon de la
informacion de los participantes.

» Aclarar conceptos a utilizarse en la monitoria y los
protocolos.

» Proveer asistencia técnica de acuerdo a hallazgos en las
monitorias recientes.




Monitoria Seguridad HMIS




Monitoria:

Enfocadaiel
proteccion de

informacion de
parficipantes
por parte del
Proyecfo

vV v v vV v v VvV Y

Proteccion de Privacidad
Coleccion de Datos

Proteccion Copias de Informacion
Disposicion de Datos

Proteccion de Computadoras
Autenticacion de Usuarios HMIS
Acceso Fisico Computadoras HMIS

Acceso Remoto a HMIS
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HMIS-CHECKLIST DE CUMPLIMIENTO EN SEGURIDAD

Organizacion:
Proyecto:
Evaluador:
Est. 2001 .
San Juan, Pucrto Rico Fecha:
I DESCRIPCION RESPUESTA NOTAS/ACCION NECESARIA
COLECCION DE DATOS
¢ El proyecto utiliza entrevistas que capturen todas las especificaciones de los estandares de datos de HMIS? Si No
¢El proyecto tiene establecido un protocolo escrito para coleccién de datos de los participantes? Si No
¢ El proyecto genera y monitorea su calidad de datos aparte del reporte enviado por el personal técnico de HMIS? Si No
PRIVACIDAD
¢ Tiene el proyecto el Aviso de précticas de Privacidad visible en todos los lugares donde ocurren las entrevistas? Si No
¢ Tiene el proyecto copia del Aviso de Practicas de Privacidad disponible para entrega de ser requerido por el cliente? Si No
¢El proyecto utiliza la forma de 'Notificacion, Consentimiento y Autorizacién' de HMIS con los clientes? Si No
¢Se actualiza en expediente de participantes la forma de 'Notificacién, Consentimiento y Autorizacion' posterior al periodo Si No
de vigencia?
AUTENTIFICACION DE USUARIO DE HMIS
¢ Los usuarios tienen conocimiento de que no deben dejar sus nombres de usuario y contrasefia de HMIS en lugares si No
publicos? (ei. monitores, sticky notes) ni grabados en la. computadora o navegador? ...
¢ Los usuarios tienen conocimiento de que no se debe compartir su nombre de usuario y contrasefia de HMIS? Si No
COPIAS DE INFORMACION
¢ El proyecto tiene establecido alguin procedimiento escrito para velar por la informacién protegida de los participantes a si No
IVELOMBANIZACIONAIR e
¢ Los expedientes fisicos estan en un lugar protegido bajo llave? Si No
¢ Existe algun protocolo escrito para velar por la proteccién de la informacion de los participantes generada del HMIS? ¢Se 5 5
puede revisar el mismo?
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DESCRIPCION RESPUESTA NOTAS/ACCION NECESARIA

PROTECCION INTEGRADA: "ANTIVIRUS", "ANTISPYWARE", "FIREWALL"
¢ Todas las computadoras en las cuales se accesa al HMIS tienen un sistema de proteccidn contra virus? Si No

Si No

Si No

Si No

Si No
¢ Las actualizaciones del "firewall" estdn en modo automatico? Si No
ACCESO FiSICO - COMPUTADORAS DE HMIS
¢ Las computadoras estan en un lugar seguro? (ej. oficina cerrada con llave) Si No
¢as computadoras estén protegidas con contrasefia de usuario de la computadora? si No
.:Las computadora;&é;e"ﬁ activaAcAiA;-e-I“‘-‘-IAock scré;};;; con .(A:Ac-:-ﬁtraseﬁ;’.?A AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA Si No
SEGURIDAD DEL SISTEMA - ACCESO REMOTO A HMIS
¢ La organizacion tiene un protocolo establecido y escrito para el acceso a HMIS fuera del drea de trabajo? Si | | No

No Aplica
¢los usuarios accesan al HMIS utilzando una red fuera del area trabajo? si ol
¢ Los usuarios revisan en esa red fuera del area de trabajo, los asuntos relacionados a seguridad? Si No
No Aplica

DISPOSICION DE DATOS
¢ La organizacion tiene un protocolo establecido y escrito para disponer de informacién protegida de participantes? (ej. S No
discos duros, documentos en papel, CDs)
Firma del representante Técnico de Seguridad:
Firmadel representante del Proyecto: Nombre:

Comentarios:




Entrevista Standard
Protocolo Coleccion Datos
Monitorea Calidad Datos
Aviso de Privacidad Visible
Aviso de Privacidad Entrega
Usa Hoja de Notificacion
Actualiza Hoja Notificacion

M O n H-O rIIO No Dejar Credenciales Visibles

No Compartir Credenciales
2020 . Procedimiento Seguridad Organizacional
d Expedientes Bgjo Llave
Procedimiento Seguridad HMIS
Antivirus

AV Automatico

AntiSpyware

AS Automdtico

Firewall

FW Automdatico

PC Lugar Seguro

Contrasena PC

Lock Screen Activado
Protocolo Uso Remoto

Usan HMIS Remoto

Verifican Seguridad Red
Protocolo Disposicion Datos

Herramienta
Para Mejorar

Frecuencia de Hallazgos (en 101 Proyectos)
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Definiciones: Politicas y Protocolos

Politicas Protocolos

» Las Politicas establecen metas » Los protocolos escritos
a ser logradas y valores o especifican pasos a seguirr,
reglas por las cuales se rigen |las recursos, limites, o prohibiciones
organizaciones. para cumplir con lo

establecido en las Politicas.

» Pueden establecer quien,
donde, y como realiza los
pasos descritos, o limitarse a
describir los pasos.



Definiciones: Info. de Participantes

Informacidn Protegida del
Parficipante (IPP):

» Toda informacion de los
participantes debe ser
protegida, y solo ser utilizada o
compartida de acuerdo a las
politicas y reglas aplicables.

» Ejemplos IPP: condiciones de
salud, barreras, historial previo,
efc.

InNformacion Personalmente
Identificable (IPI):

» Informacidon del participante
que es personal y permite
identificarle individualmente,
POr sU cuenta o en
combinacion

» Ejemplos IPl: nombre, direccion,
telefono, seguro social, fecha de
nacimiento, nombres de
familiares, etc.




Definiciones: Protocolos y Documentos

Protocolos Escritos HMIS:
» Los protocolos escritos facilitan

cumplir las Politicas al establecer:

» COmo se obtiene el
consentimiento de los
participantes

» COmo se obtiene y documenta
su informacion

» COmMo se protfege o comparte
apropiadamente dicha
informacion.

Documentos HMIS:

» Los documentos que la Codlicion
¥/ el Proyecto ufilizan en sus
unciones y estan relacionados a
HMIS y el manejo o preparacion
de los expedientes.

» Algunos documentos son pard
uso exclusivo del Proyecto y CSJ

» Ofros documentos son para los
Participantes y expedienfes.




5Se pueden utllizar los documentos
de Acuerdo de Usuario HMIS o
Practicas de Privacidad como
ProtocolosIESEREESROEIIC |C

Monitoria@e

No: Los Documentos de Acuerdos y de Privacidad son diferentes y
tienen diferentes propositos a los Protocolos Escritos




Diferencias Protocolos vs. Documentos

» Documentos y Acuerdos de HMIS: >
» Provistos por la Coaliciony el CoC.
» Son idénticos para todos los Proyectos.

» Cubren el “qué” hay que lograr en
cuanto a privacidad y manejo de
datos.

» Representan politicas de HMIS >

» No pueden presentarse en sustitucion
de los Protocolos del Proyecto

Protocolos de los Proyectos:
» Desarrollados por cada Organizacion
» Son especificos a cada Proyecto

» Describen "cdmo’ el proteger
privacidad ylmonejo de datos se va a
lograr y “quien’” es responsable.

Describen procedimientos,
especifican recursos, localidades, o
términos de tiempo necesarios para
cumplir con las polificas.




Recursos y Documentos HMIS




Recurso Electronico — www.codlicionpr.com
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Las Personas Sin Hogar Tienen Derechos

DOCUMENTOS Y VIDEOS PARA USUARIOS DEL SISTEMA

o ) z ADIESTRAMIENTOS DE USO Y MANEJO DE HMIS
m INFORMES HMIS USO Y MANEJO DE MICROSOFT TEAMS
Documentos en Espaiiol 1-’-‘ ) “ 1?-' y Q
© coviD-19 || SOBRE NOSOTROS v SERVICIOS v NOTICIAS CONTACTO . * Plantilla Informativa de la Red HMIS I h
. Adiestramiento Adiestramiento Adiestramiento
* Documentos Usuario HMIS HMIS Basico HMIS Bésico HMIS Bésico
Fase 1 Fase 2 Fase 3
* Documentos de Privacidad para el
Participante
, . i §
T brovecto i\ @) ) HOMELESS MANAGEMENT Entrevista HMIS 5 5
n ace U, A ClientTrack
[Enlace INFORMATION SYSTEM Documentos en Inglés [ { I*
CAPER APR 2020 Performance
El Homeless Management Information System (HMIS) es una base de datos donde se registran los servicios ofrecidos a la poblacion sin * Documents Of Privacy Practices for the Moasties 2019
hogar. La informacién registrada en el HMIS permite a las agencias identificar las necesidades que sufre la poblacién para planificar y Participant
coordinar la prestacion de servicios de acuerdo con su vulnerabilidad. Estos datos estadisticos ayudan a |a.identificacion de nuevos . ?‘ “ \
- > ’ HMIS Interview
fondos para el servicio de la poblacién servida. n




» Plan de Calidad de Datos
(de HMIS)

» Recurso para velar por la
calidad de la informacion
utilizada en HMIS

Plan de Calidad de Datos

Homeless Management Information System

|
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Documentos HMIS
Acuerdos Usuario

L] (im] HMIS - Coalicién de San Juan. X

& C @ (3 https://coalicionpr.com e " o3 o G @
Establecen reglas a seguir
por pOI’Te de |O Documentos en Espaiiol y “ ] “ \] “
organizacion y los usuarios _ _
de HM'S * Plantilla Informativa de la Red HMIS | I~ I~

* Documentos Usuario HMIS i bamer | | A mmee | | A B

Enfoca en profeger la Fase 1 Fase 2 Fase 3
prIVQCIqu y A PIande_CaljdaddeDatos =
confidencialidad de la e G e [ Tl
informacion de los J.. Hola uenta deUsuaros L N N
parficipantes, denfro y - cAPER APR 2020 porformancs
fuera del drea de trabagjo s Decaraconde suatio
Enfpcg en anTener |O A Acuerdo Usuarios Plan de - “ - “ J
calidad de los datos en o J2idad de Datos B |
o Lt s | |
Guias o Politicas respecto oo dwwe | e
a los resultados esperados

en estos renglones




Documentos HMIS
Acuerdos Usuario

Acuerdo Usuarios

Solicitud de Cuenta de
Usuarios

Declaracion

Responsabilidades del
Usuario

Acuerdo de
Confidencialidad y No
Divulgacion (de
informacion)

MO [ httpsi//coalicionpr.com/down X -+

& https://coalicionpr.c...
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CON RELACIONAL PLAN DE [ FosL-PE-001

ELPROPOSITO DE ESTE ACUERDO CONSISTE EN Af

DEL HOMELESS MANAGEMENT INFORMATION SYSTEM ()] () https://coalicionpr.
Y MANTENER EL PLAN DE CALIDAD DE DATOS DE LA COJ
PROYECTO ENLACE.

por.
o) para entrar los datos en HMIS del Programa
he leido el Plan de Calidad de Datos.

2
Coalicién de San Juan, Inc. 2 _Proyecto
Proyecto Enlace T‘TEnlace

Entiendo que: FAVOR DE MARCAR SEGUN APLIQUE
Es mi responsabilidad y deber entrar los datos a
Haré una entrada de datos completa para asi ¢
asegurar que esté en HMIS la suficiente informacid [CJHMIS-HOPWA, [JHHS-RHY, [] VA-SSVF, [ ( Q@
quelos reportes sean confiables. O vaH

Me aseguraré de entrar los datos a HMIS de la for]

del cliente y los programas que le sirven.
Reconozco que recibiré visitas de monitorias
cualquier otra persona representante de
para ejecutar esa labor.

Se elaboraran reportes periédicos que mediran I3
calidad de los datos entrados a HMIS.
Al cumplir con el Plan de Calidad de Datos no §
anuales de personas sin hogar, sino que tambié
que tiene esta poblacién en el Sistema de Cuida

[J HuD-ESG, (] HUD-COC, (] HMIS-NO AFILIAD, [ Acuerdo de Confidencialidad © x

) https://coalicionpr.

Solicitud de Cuenta de Usuario(a) Ni

Esta forma debera ser completada por toda persona que vaya a
Enlace administrado por la Coalicién de §

%
/r\' Proyecto
Enlace

Por favor provea a siguiente informacién:

Coalicién de San Juan, Inc.
Proyecto Enlace

Nombre Completo:

e 2001
Nombre del Municipio u lizacit ici) San Juan, Pucrio Rico

Correo Electrénico a

izar para entrar al sistema: de del

Entiendo y acepto lo arriba mencionado. = S organiza Su nombre de usuario ("username”) y contrasefia (“password") le darén acceso al sistema de la red de trabajo del
Acuerdo de Confidencialidad| PROYECTO ENLACE administrado por Coalicién de San Juan, Inc. Anote sus iniciales al lado de cada una de las premisas que

se mencionan a continuacién para indicar que conoce la forma apropiada del uso de su nombre de usuario (“user name”) y
Acuerdo mantener estricta confidencialidad de la informacion obtenida a tray contrasefia ("password"). Luego firme donde se indica al final de este documento. Cualquier incumplimiento con las
esta i istracion y itima de iones de las normas de que se mencionan a continuacién, serd suficiente para bloguear el acceso al

Nombre del Usuario violacién o brecha de confidencialidad podria resultar en la terminacién inme sistema y notificar a la entidad o municipio patrono, Ia que aplique, de forma inmediata.

(Letra de molde) HMIS de Proyecto Enlace administrado por la Coalicién de San Juan, Inc.

Iniciales solamente

Nombre Completo de Usuario (a) en HMIS Firma - Usuarid

Comprendo y acepto que mi nombre de usuario y contrasefia (*password") son para el uso
exclusivo del desempefio de mis labores en y el
Para uso Exclusivo de Proyecto Enlace: PROYECTO ENLACE administrado por Coalicién de San Juan, Inc.

cc. Director Ejecutivo

Rev.11/17
Comprendo, acepto y me obligo a tomar todas las medidas necesarias para mantener la

Niveles de Acceso para Usuario(a) del HMIS: confidencialidad y seguridad de la informacién accesada con mi nombre de usuario y contrasefia.
“Data Entry” Bésico - este acceso e permite al ata entry” hacer bisal Entiendo que :a:a tres meses debo cambiar Cenuasg:a\; A estos efectos acata;é Iﬁas pn\ltlc‘as y

ra de agencias y programas,. acidad, ¥ seguridad que existentes, o que disefie e implante
informacion universal y de registro o Ia institucién para cumplimiento reglamentario.
4rea de Salud (Pruebas de Labora
tiene acceso al rea de Administracion, Comprendo y acepto a que la Gnica persona que puede tener acceso a la informacién de las
; . 1 personas que solicitan servicios de hogar o tratamiento, almacenadas en nuestros archivos
Data Entry Intermedio” - Tiene el cceso & lodo lo que accede of Ty son usuarios  autor Acepto que la Contrasefia NO es TRANSFERIBLE.
expedientes. . .

Ademis de las personas a quienes les pertenece la informacién.

Administrador -

Permite ver y editar el drea de Administracién pa

‘agencias, informacién del programa y - Comprendo y acepto a que sélo utilizaré y/o observaré las bases de datos que sean necesarias para
realizar mi trabajo.

Nombre del Usuario de HMIS:

Comprendo que estas reglas aplican a todos los niveles de usuarios sin importar su trabajo, rol o

Contrasefia Original puesto.

Expedida en:

[ Comprendo y acepto que cualquier copia que contenga informacién personal, demografica o de
Fecha: salud de las personas a quienes ofrecemos servicios, deberé mantenerse en un archivo seguro.

Directora Ejecutiva:

Comprendo, acepto y me obligo a que una vez alguna copla con dicha informacién no sea necesaria,
serd destruida para evitar divulgaciones innecesarias, de acuerdo a las politicas y procedimientos.
establecidos por la institucion a estos efectos.

Rev. 112812017
Comprendo, acepto y me obligo a que si soy notificado, o sospecho, de alguna violacién a las
de seguridad, y/o privacidad, notificaré a PROYECTO ENLACE /

Coalicién de San Juan, Inc., al (787) 294-5836 de inmediato.

Comprendo y acepto regirme por los incisos arriba mencionados en esta declaracién.

Nombre de Usuario(a) de HMIS Firma de Usuario (a) de HMIS
(en letra de molde)

Fecha

Rev. Novi2017




Documentos HMIS
Participantes

L] (im] HMIS - Coalicién de San Juan. X  —+

Enfoca en proteger la
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“ Documentos de Privacidad para el
Participante

!

privacidad y B ~ [ N
ConfldenCIO“dOd de |O z Revocacién de Autorizacién
. . 7 == PR h h
informacion de los o1 Asam
participantes, dentro y  viso de Pricticas de cAPER APR2020 Measures 5019
fuera del drea de trabajo. Privacidad — —
e F A~
ESTOb|eC6I’1 pO“hCOS a o Hojade_C?nsentimiento
seguir y deberes de la B ey | .
organizacion y los usuarios rorosoRtTeams || B Basico
d HM'S h A | Aplicacion para 6.28.2021
adiestramientos y
e : g OCIO OS » Entrevista HMIS reuniones virtuales
participantes

Orientan a los participantes
respecto a sus derechos

Dar participacion en el
proceso y empoderan al
solicitar su consentimiento

Documentos en Inglés

* Documents Of Privacy Practices for the
Participant

* HMIS Interview




Documentos HMIS
Participantes

Derechos de las
Personas sin Hogar

Aviso de Prdacticas de
Privacidad

Entrevista Inicial HMIS

Hoja de
Consentimiento y
Autorizacion

Revocacion del
Consentimiento

AutoSave @I
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%) —Last Modified: Just now

. Proyecto

Datos Generados Automdticamente por|
X Enlace

ID del Participante
ID de Niicleo de Personas (Case ID)

ENTREVISTA INICIAL AL PARTICIPANTE PARA HMIS

Fecha de izacion del D de Notificacion, C i y izacion:

de Casos:

Datos Universales de HMIS (Aplican a todo tipo de proyecto no importa su propuesta)

3.01 Nombre con ambos apellidos:

Alias o Apodo:

Nombre del Participante se obtuvo: [] Completo [ Parcial, nombre de calle 0 nombre en cédigo
[ Participante No Sabe [ Participante Rehusé

3.02 Seguro Social:

Seguro Social del Participante se obtuvo: [] Completo O Aproximado o Parcial
[ Participante No Sabe [] Participante Rehusé

3.03 Fecha de Nacimiento: Edad:

Fecha de Nacimiento del Participante se obtuvo: [] Completa [ Aproximada o Parcial,
O Participante No Sabe [ Participante Rehusé

3.04 Raza: [ Nativo Americano o Nativo de Alaska [] Asidtico [] Negro o Afroamericano [ Blanco

[ Nativo hawaiano o de otras islas del Pacifico [] Participante No Sabe [ Participante Rehusé

3.05 Etnia: [] Hispano/Latino [ No Hispano/Latino [ Participante No Sabe [ Participante Rehusé

3.06 Género: [ Femenino m} ino T énero de Femenino a

[ Transgénero de Masculino a Femenino [ No se identifica como masculino, femenino
[ Participante No Sabe [ Participante Rehusé

3.07 Veterano (Aplica a todos los adultos): [ Si I No [ Participante No Sabe [ Participante Rehusé

3.10 Fecha de Admisién al Proyecto:

Nombre del Proyecto:

Rev. 10/2019
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CoC PR-502
Rev. a8 AVISO SOBRE PRACTICAS DE PRIVACIDAD

[Nombre de AGENCIA PARTICIPANTE

Este aviso describe cémo su informacién prote
cémo usted puede tener acceso a la misma. Re

a puede ser utilizada, divulgada y
o cuidadosamente.

Lai ién de su persona por [[NOMBRE DE LA AGENCIA PARTICIPANTE),len adelante
denominada como: AGENCIA PARTICIPANTE sera incluida en la base de datos Homeless Management
Information Systems (HMIS), administrada por el PROYECTO ENLACE de la Coalicién de San Juan, Inc.,
podra ser utilizada por la AGENCIA PARTICIPANTE y el SISTEMA COORDINADO Derecho a Techo, para:

a. Determinar elegibilidad para proyectos de vivienda.

b. Proveer manejo de casos individuales.

c. Proveer informes requeridos por el COC o HUD sobre los individuos o familias que reciben servicios

de las entidades que atienden a personas sin hogar dentro del area geografica del COC.

Identificar necesidades de servicios y planificar nuevos servicios.

Conseguir recursos y servicios entre las agencias autorizadas que son parte del PROYECTO

ENLACE.

f.  Para cualquier otro fin necesario que la AGENCIA PARTICIPANTE y el SISTEMA COORDINADO
de Derecho a Techo, consideren util y necesario, mientras sea consistente con las regulaciones
aplicables, manteniendo la privacidad, i iali y idad de dicha i ion, sea en
papel o por medios electrénicos.

o

Su informacién personal es parte de su expediente que esta bajo el control y custodia de la AGENCIA
PARTICIPANTE; la cual se encuentra en papel o en medios electrénicos. La informacién en dicho
i esdesu i yle i a usted,

OTROS USOS Y DIVULGACIONES

La AGENCIA PARTICIPANTE y el SISTEMA COORDINADO Derecho a Techo forman parte y
participan en el PROYECTO ENLACE establecido por la Coalicion de San Juan, Inc., al cual le

y di i i6n protegida i para que la custodie el Proyecto
Enlace y la integre con informacién recibida de otras entidades participantes en el Proyecto. De esta
forma, recopilar datos estadisticos que ayuden a mejorar, expandir y complementar los servicios que se
ofrecen a las personas sin hogar.

FAMILIARES, RELACIONADOS, AMIGOS, OTROS:

La AGENCIA PARTICIPANTE y el SISTEMA COORDINADO Derecho a Techo deben facilitarle un
documento de autorizacién donde usted pueda especificar con quién o quiénes puede utilizar y divulgar
su informacion protegida para notificar a sus familiares, relacionados, amigos o cualquier otra persona
responsable por su cuidado sobre su condicion general de salud, su localizacién o su muerte.

SUS DERECHOS DE PRIVACIDAD: Usted tiene derecho a:

« Solicitar que se restrinjan ciertos usos y di i de su i en el de
ironcion C. imiento y :

«  Obtener copia en papel de la politica de practicas de privacidad de la AGENCIA PARTICIPANTE y
el SISTEMA COORDINADO Derecho a Techo, de usted solicitarla.

* Inspeccionar su informacién personal que la AGENCIA PARTICIPANTE y el SISTEMA
COORDINADO Derecho a Techo mantengan sobre usted en cualquier expediente.

Pégina 1de 2
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Documentos HMIS
Participantes

Derechos de las
Personas sin Hogar

Aviso de Prdcticas de
Privacidad

Entrevista Inicial HMIS

Hoja de
Consentimiento y
Avtorizacion

Revocacion del
Consentimiento
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CoC PR-502
Rev. 3/18
LOGO DE LA AGENCIA PARTICIPANTE]
REVOCACION DE CONSENTIMIENTO Y AUTORIZACION
Yo,[ [NOMBRE DEL PARTICIPANTE] ,Jentiendo y reconozco que la AGENCIA PARTICIPANTE y €

SISTEMA COORDINADO Derecho a Techo, son afiliadas o parte del PROYECTO ENLACE, y por est
medio expreso lo siguiente:

1. Autoricé y acepté la recoleccién de mi informacién personal, en papel o en medios electrénicos, |
preparacién de expedientes relacionados con los servicios provistos por la AGENCIA PARTICIPANT|
NOMBRE DE LA AGENCIA PARTICIPANTE],Jy compartir dicha informacién con el PROYECTO ENLACE
el SISTEMA COORDINADO Derecho a Techo, y otras agencias participantes que son parte de
PROYECTO ENLACE.

2. Mediante este documento revoco dicha autorizacién y consentimiento a que dicha informacié
sea compartida. Entiendo que esta revocacién aplicara de forma prospectiva a partir de la entrega d
este documento, y que no aplicard a informacién previamente compartida, bajo la autorizacién |
consentimiento prestado anteriormente.

3. He sido orientado a que no seré privado de los servicios que ofrece la AGENCIA PARTICIPANTE y €
SISTEMA COORDINADO de Derecho a Techo, ni de modo alguno seré discriminado al firmar est
documento y revocar la autorizacion.

Revocacién de Autorizacién Para Divulgar Informacién Personal

Yo, 'NOMBRE DEL PARTICIPANTE nimero de seguro social (dltimos 4 digitos)

revoco la autorizacién previamente concedida para que la AGENCIA PARTICIPANTE y al SISTEM|
COORDINADO Derecho a Techo.

Nombre del Participante (letra de molde) Firma del Participante

Fecha
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EOGO DE LA AGENCIA PARTICIPANTE]

NOTIFICACION, CONSENTIMIENTO Y AUTORIZACION

Yo entiendo que la AGENCIA PARTICIPANTE es afiliada al Continuo de Cuidado (CoC, por sus siglas en inglés) del PR 502 y forma parte
v a de finada por :
* Larecoleccion de mi informacion personal y de salud, ] dios electrénicos, a preparacion

por la AGENCIA PARTICIPANTE, y el compartir dicha informacién con el Proyecto Enlace -HMIS, Derecho A Techo-Sistema de Entrada Coordinada y todas
aquellas que son parte del CoC PR 502,

También, certifico que la AGENCIA PARTICIPANTE me ha notificado sobre el "Aviso Sobre Précticas de Privacidad'.Firmo esta Notificacién como evidencia de haber
rmi

en cumplimiento con la legislacién aplicable.

La informacion y los expedientes compilados por la AGENCIA PARTICIPANTE serén incluidos en Ia base de datos del sistema de manejo de informacion electrdnica
para personas sin hogar Homeless Management Information System (HMIS, por sus siglas en inglés), administrado por el Proyecto Enlace, y serén utilizadas por
Derecho A’ v la AGENCIA PARTICIPANTE para:

 Proveer el manejo de casos, identificar necesidades y planificar servicios entre las agencias participantes del CoC PR 502; someter informes de los servicios
otro a igente, idad, yseguridad de dicha
Informacin, sea en papel o en medios electréncos.

Entiendo y acepto que mi informacion:
 Serd compartida con otras agencias o entidades del CoC PR-502, ya sea en papel o por medios electrénicos.
 Puede incluir informacién de salud u otra informacién protegida por la Ley HIPAA y/o cualquier otra legislacién estatal o federal relacionada con a privacidad,
confidencialidad y seguridad de dicha informacién.

Dicho
Tengo derecho a:
. icitar copia de tenga la (AGENCIA PARTICIPANTE) relacionados con los servicios provi
+ Soliitor se me nforme sobre \ns servicios a los cuales tengo derecho, de manera confidencial, cumpliendo con la legislacion es!atzl y federal relacionada
con la privacidad y seguridad de mi informacién, en papel o en medios electrénicos;
Realizar una querella por escrito ante la (AGENCIA PARTICIPANTE Y/O COC PR 502) en caso de violacion a mi privacidad sin que se tomen represalias en mi

«  Presentar CoC PR-502 que he sid recibir los servicios.
©  Revocar esta auts por escrito. L I a informacion divulgada durante la vigencia de esta autorizacion.

La AGENCIA PARTICIPANTE se reserva el derecho de modificar los términos y condiciones de esta notificacién y consentimiento y de revisarla de tiempo en tiempo
siempre y cuando esta nueva enmienda no violente los derechos del participante i su consentimiento previo. Este documento estaré en vigor por un periodo de tres
(3) afios que expiraran en

Fecha
Ademss, yo, no autorizo a que
Nombre del Participante ‘Agendia Participante
use o divulgue Ia siguiente informacién, favor seleccionar con una marca de cotejo en 1a(s)
Informacion de identificacidn universal HIV/SIDA
Informacion de Salud Fisica/lncapacidad Ingresos

Informacién de Salud Mental

Usoy Abuso de Sustancias Controladas/Alcohol
Condicién Crénica de Salu

Discapacidad del Desarrollo

otro;
Certifico que he lefdo las disposiciones de esta autorizacin, que ¥ que estoy d d inos y I
Nombre del Paciente (letra de molde) Firma del Participante Nombre del(de la) Entrevistador(a)

Fecha Fecha

tra ninguna persona basado en su,

La Primera parte se compromete a no discriminar c al o aparen olor, religicn, orige: identidad de género
(segtin definido en el parrafo 2496 (4) del titulo 18, del Codigo de los Estados Unidos, orientacién sexual o discapacidad, ser excluido de participar en nef
de ser discriminado bajo cualquier programa.

garle beneficios
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. reuniones virtuales
* Entrevista HMIS

Entrevista HMIS 2019 VASH

Campos Adicionales
81 file(s) &273.32KB

Entrevista HMIS 2019 RHY
Campos Adicionales

1 file(s) & 439

Entrevista HMIS 2019 PATH
Campos Adicionales
81 file(s) & 426.09 KB ]

Entrevista de Elementos del
CES en HMIS 2019

Entrevistas o

Entrevista de Elementos del
CES en HMIS 2019

1 file(s) & 42798

Participantes

Participantes para HMIS
2019

i1 file(s) & 157.24KB

Entrevista Anual al
Participante para HMIS
2019

1 file(s) &217.41KB

Entrevista Inicial al
Participante para HMIS
2019

181 file(s




Monitoria:

Checklist

Cumplimiento

TEMPLATE Checklist Seguridad HMIS.pdf N
eoe @M ML 2 C @ @ @ £ -5 @ @
adeSan 7, HMIS-CHECKLIST DE CUMPLIMIENTO EN SEGURIDAD
O
& % Organizaci
§ 2
S 2 :
(&} (e} Proyecto:
Est. 2001 "
San Juan, Pucrto Rico Fecha:
I DESCRIPCION RESPUESTA NOTAS/ACCION NECESARIA
COLECCION DE DATOS
¢El proyecto utiliza entrevistas que capturen todas las especificaciones de los estdndares de datos de HMIS? Si No
¢El proyecto tiene establecido un protocolo escrito para coleccién de datos de los participantes? si No
¢ El proyecto genera y monitorea su calidad de datos aparte del reporte enviado por el personal técnico de HMIS? Si No
PRIVACIDAD
¢Tiene el proyecto el Aviso de practicas de Privacidad visible en todos los lugares donde ocurren las entrevistas? | | Si | | No | |
¢Tiene el proyecto copia del Aviso de Practicas de Privacidad disponible para entrega de ser requerido por el cliente? I I si | | No ] |
¢El proyecto utiliza la forma de 'Notificacién, C imi y A ' de HMIS con los client ® ® ED . TEMPLATE Checklist Seguridad HMIS.pdf Q \_1_, f N CT
éSe actualiza en i de la forma de "Notif ion, C y Autorizaci Page 2 of 2
de vigencia?
AUTENTIFICACION DE USUARIO DE HMIS
¢Los usuarios tienen conocimiento de que no deben dejar sus nombres de usuarioy fia de.
publicos? (ei. sticky notes) ni grabados en la dorao ? DESCRIPCION | RESPUESTA NOTAS/ACCION NECESARIA
¢Los usuarios tienen conocimiento de que no se debe compartir su nombre de usuario y contrasefiz PROTECCION INTEGRADA: "ANTIVIRUS", "ANTISPYWARE", "FIREWALL"
COPIAS DE INFORMACION ¢Todas las computadoras en las cuales se accesa al HMIS tienen un sistema de proteccién contra virus? Si No
¢El proyecto tiene establecido algin procedimiento escrito para velar por la informacién protegida | < Las actualizaciones del antivirus estsn en modo automético? si No
nivel ¢Todas las computadoras en las cuales se accesa al HMIS tienen un sistema de proteccion "spyware"? si No
éLe di fisic a I id jo llave?
¢ Los expedientes fisicos estan en un lugar protegido bajo llave ¢Las actualizaciones del "spyware" estidn en modo automético? Si No
¢Existe alguin protocolo escrito para velar por la dela delos p it ge ¢Todas las computadoras en las cuales se accesa al HMIS tienen un sistema de "firewall"? Si No
puede revisar el mismo?
¢Las actualizaciones del "firewall" estén en modo automético? Si No
ACCESO FISICO - COMPUTADORAS DE HMIS
¢Las computadoras estan en un lugar seguro? (ej. oficina cerrada con llave) Si No
élas estan idas con fia de usuario de la Si No
¢las computadoras tienen activado el "lock screen" con contrasefia? Si No
SEGURIDAD DEL SISTEMA - ACCESO REMOTO A HMIS
¢La organizacién tiene un protocolo establecido y escrito para el acceso a HMIS fuera del drea de trabajo? Si | l No
No Aplica
¢ Los usuarios accesan al HMIS utilizando una red fuera del area trabajo? Si | | No
¢Los usuarios revisan en esa red fuera del area de trabajo, los asuntos relacionados a seguridad? si| [
No Aplica
DISPOSICION DE DATOS
¢ La organizacion tiene un protocolo establecido y escrito para disponer de i protegida de partici ? (e). I I s | o
discos duros, en papel, CDs)
Firma del representante Técnico de Seguridad:
Firmadel representante del Proyecto: Nombre:

Comentarios:




Documentos y Protocolos en Monitoria




5Cudles Documentos de HMIS se
consideran en la Monitoria?

Documentos para Usuarios de HMIS
Documentos para enfrega a Parficipantes

Documentos para usar en Expediente



Documentos HMIS: En Monitorio

» El Aviso de Practicas de Privacidad debe:
» Estar visible en todos los lugares donde ocurren las entrevistas
» Estar disponible para entrega de ser requerido por los participantes

» La hoja de Notificacion, Consentimiento y Autorizacion de HMIS debe:
» Ser utilizada y firmada por los participantes en todos los expedientes de caso

» Ser actualiza en expediente de participantes en o antes de vencer el periodo de vigencia
(tres anos)

» La Entrevista Inicial de Participante de HMIS debe:

» Contener todas las mismas preguntas que el modelo de enfrevista de la Coalicion (que
cumpla con los Data Standards de HUD)

» Puede utilizar la misma entrevista provista en la pdgina de la Coalicidon si esta cumple con
las necesidades del proyecto.




5Cudles son los Protocolos de
HMIS que evalua la Monitoria@

Protocolos que protegen la Informacion de los Participantes, la
Calidad de Daftos, y establecen procedimientos del Proyecto
respecto al HMIS y sus participantes




Protocolos o Procedimientos Evaluados en Monitoria

» Los protocolos pueden ser individuales o integrados:
» Lo mds importante es su tema y contenido, no su titulo

» Un protocolo escrito puede cubrir dos o mas de las areas
requeridas.

» Pueden ser generales o especificos segun la necesidad
del proyecto y el tema que cubren.

» Deben ser claros y concisos, evitando ambigUedad en
sus declaraciones.

Dos o mas
protocolos pueden
repetirse en
algunos aspectos,

referirse uno al otro,

O citarse, pero no
conftfradecirse




Protocolos o Procedimientos Evaluados en Monitoria

Protocolo escrito para coleccion de datos de los participantes.

» Procedimiento para monitorear su calidad de datos aparte del reporte
enviado por el personal técnico de HMIS

» Protocolo escrito para velar por la informacion protegida de los
parficipantes a nivel organizacional

Protocolo escrito para disponer de informacién protegida de participantes

Protocolo escrito para velar por la proteccidon de la informacion de los
participantes procesada en HMIS

» Protocolo escrito para el acceso a HMIS fuera del area de trabajo



N i
Modelos de

Protocolos




Modelos de
Protocolos

Modelos de Protocolos

Ejemplos y guias que pueden ser adaptados a un Proyecto segln sus necesidades o
condiciones particulares

Guia y Comentarios:

e Estos modelos de protocolos son una guia, no es necesario que su proyecto siga
exactamente este formato, pero si deben cubrir el mismo tipo de contenido. El nivel de
detalle o extension de los protocolos lo determina el Proyecto.

e Los protocolos en cada proyecto deben reflejar las particularidades de este, pero si
estos modelos se ajustaran a su programa, pueden utilizarlos de base editando la
informacién pertinente.

e Aqui se presentan los modelos de protocolos separados por tema segun se evaltan en la
monitoria, pero en la practica se pueden integrar si su proyecto entiende que es mas
clara su redaccién o si un mismo protocolo escrito puede cubrir varios requerimientos.

e Algunos programas son parte de organizaciones mas complejas, como Municipios, que
ya tienen reglamentaciones o protocolos que pueden usarse como guia para que estén
en cumplimiento con estos. En esos casos podria tener copia de dichas ordenanzas o
reglamentaciones, o referirse a ellas en su protocolo.

Respecto a los Modelos a continuacion:
e Enlos modelos a continuacidn la informacién que varia segun su programa aparece
[subrayados en paréntesis]. Si los utiliza de modelo se tiene que sustituir por la
informacion correspondiente. *

Las sugerencias o comentarios * Las burbujas de comentario se

pueden referir a un segmento marcado,
como aqui con el asterisco *.

adicionales estardn en burbujas
de comentario como esta.




Modelos de Protocolos

» Incluye ejemplos de textos o secciones que pueden
incluirse en los Protocolos, que se pueden utilizar como
referencia.

» No se indica que su Protocolo necesite contener lo mismo
qgue en el modelo, pero si gue debe cubrir los mismos
conceptos.

» Sus protocolos pueden ser integrados o separados pero
deben cubrir todos los tfemas.

Cada Proyecto
establece e implementa
Sus protocolos.

La Coalicion requiere

que los tengan
documentados y que
estos logren cumplir con
las Politicas de
Privacidad




Protocolo de
Coleccion de

DaAtos




Protocolo Coleccion de Datos

» Obijetivo: Describe como se colecta la informacion de los Aunque el
participantes, donde y como se guarda (sea fisica y/o digital). Protocolo de

» Es un protocolo descriptivo del procedimiento, que deben C[S) Iefccg) nbde
conocer todos los empleados del proyecto para cumplir sus aios debe
funciones. proteger siempre la

privacidad de la

» Provee la guia que describe como se prepara un expediente Informacion, no es

de caso de los participantes. el enfoque de este

protocolo, es mas
descriptivo de
pasos del proceso.




Protocolo Coleccion de Datos

» Debe Especificar:

>

vV v v v Vv

Quién recolecta los datos o realiza la entrevista, como/ddnde los guarda
Donde y codmo se realiza la entrevista, las condiciones de privacidad, etc.
Documentos que el proyecto le entregard al participante

Documentos personales que debe presentar participante para entrevistarse
Documentos que debe firmar partficipante

Describe codmo se crea el expediente: los documentos que lleva el expediente,
si se compone de secciones, efc.

» Cuanto fiempo tiene para entrar datos al HMIS luego de enftrevista

» Cualqguier ofra actividad que conlleva recolectar y almacenar datos.




Modelo
Protocolo

Coleccion
De Datos

La recoleccion inicial de datos estara a cargo de [persona
encargada ] mediante la entrevista inicial al participante.
Fsta informacion serd recopilada en [hoja de entrevista]y

serd guardada [como/donde/cuando los guarda].

La entrevista se realizars en [lugar] bgjo las siguientes

condiciones: [descripcion]

FEl proceso de entrevista debe proveer un ambiente de
privacidad para la informacion a discutirse con 1os

participantes.

Se le solicitara al participante presentar los siguientes
documentos durante la entrevista: [listado de documentos]y
se guardara copia de los siguientes solamente: [1os que se

guardan copia en expediente] ...




Procedimiento
Monitoreo de
Calidad de

Datos




Monitorear Calidad de Datos

» Objetivo: Asegurar que los datos entrados en HMIS vy los
expedientes sean correctos y de buena calidad

» Fomenta que los datos cumplan con ciertas dimensiones para ser

de buena calidad:
Pueden usar como

» Entrados a tiempo y estar vigentes referencia Plan de
Estar completos Calidad de Datos.

>
» Ser precisos (sin errores)
>

Ser consistentes (uftilizarse de la misma manera por diferentes
empleados y para diferentes participantes)

» Varia segun el tipo de proyecto: volumen de participantes,
cantidad de personal disponible.



Monitoreo De
Calidad de

Datos — Por
Parte del
Proyecto

Los detalles de implementacion de este procedimiento

varian segun el tipo de proyecto.

Pueden usar como referencia el documento “Plan de Calidad
de Datos” de la Coalicion de San Juan y el CoC como guia

para definir la calidad de los datos y para evitar errores.

Esste procedimiento debe ser uno preventivo del Proyecto, y
no puede ser unicamente esperar a los reportes de calidad

de la Coalicion, se refiere a esfuerzos adicionales.

Nota: En la Monitoria actual se pregunta acerca de este
brocedimiento pero no se pide ver una copia por escrito.
Aun asi es mas eficaz y beneficioso para la organizacion

desarrollar un procedimiento formal y documentario.




Protocolo
Proteccion
Informacion

Protegida




Protocolo Proteccion Informacion Protegida

» Objetivos:

» Cumplir con principios de proteccidon de informacion protegida en el
transcurso de la operacion normal del proyecto.

Dejar claro qué tipo de informacion es la protegida de los participantes
Establecer responsabilidades de personal al acceder esta informacion

Enfatizar en que solamente las personas autorizadas pueden acceder
expedientes




Protocolo Proteccion Informacion Protegida

» Debe Especificar:
» Practicas de proteccion de informacion fisica o escrita:

» Expedientes siempre deben estar en lugar seguro, bajo llave.

» Reglas o procedimientos para mover o utilizar expedientes fuera del
archivo

» Disposiciones claras respecto a quien puede acceder la informacion
de los expedientes y para cuales propdsitos

» Ellugar de trabagjo debe ofrecer cierta posibilidad de privacidad
respecto a ofras personas ver o escuchar la informacion.




Protocolo Proteccion Informacion Protegida

» Debe Especificar:

» Prdcticas de proteccion de informacion en formato digital:

» Guias respecto a que informacion (si alguna) se permite compartir por
correo electronico u otros medios electronicos.

» Computadoras siempre deben estar en lugar seguro, bajo llave.
» Posicion visible o expuesta de las pantallas de computadoras

» Debe tener “Lock Screen” a 5 minutos 0 menos que requiera
confrasena

» Buenas prdcticas de manejo de credenciales de las computadoras
» Nunca revelar o compartir su contrasena

» No dejarla escrita en notas o papeles en el escritorio o cerca




Modelo
Protocolo

Informacion
Protegida
A Nivel

Organizacion

La informacion de los participantes de [nmombre del proyecto]
debe ser siempre protegida en todas las practicas de la
organizacion; sea esta informacion fisica (copias, fotos,

documentos), escrita (formularios llenos), o digital.
Para lograr este proposito, se seguiran las siguientes practicas:

Los expedientes de casos de 1os participantes siempre deben
estar guardados en [lugar seguro como archivo o cuarto
designado], y bgjo llave. Las llaves para acceder 1os
expedientes estaran custodiadas por [personas designadas]y

no seran transteribles a otro personal no autorizado.

Los expedientes solo se removeran de [lugar seguro como

archivo o cuarto designado ] para funciones de trabsjo ...




Protocolo
Proteccion

®election at the end -add

S ob.select= 1 .
jer_ob.select=1 I I I & I I
ntext.scene.objects.actiw r O C I O

W "Selected” + str(modifier 0
#irror ob.select = 0
bpy - context.selected ob

ata.objects[one.name].se ®
print("please select exacthy ™ rO e g I O

OPERATOR CLASSES -~~

types- 0perat0r1):t.1e selected W8

ror <
o r mirror_*




Protocolo Proteccion Data Sistema HMIS

» Objetivos:

» Cumplir con principios de proteccidon de informacion protegida de los Participantes, en el
contexto del Sistema HMIS:

» Proteger la informacion entrada por los usuarios al sistema HMIS

» Proteger la informacion generada por el HMIS en reportes generados por el mismo, impresos,
capturas de pantalla, etc.



Protocolo Proteccion Data Sistema HMIS

» Debe especificar:

» Prdacticas de uso responsable de sistema HMIS, los reportes generados por HMIS, y las
computadoras o equipo para accederlo

» Solamente personas autorizados pueden utilizar HMIS

» Disciplina en uso de confrasenas (no compartirla, no grabarla en navegador, etc.)

» Reglas de manejo de los reportes generados por HMIS (a quien se puede compartir informacion)
>

Reglas respecto a imprimir contenido de HMIS, capturar pantalla, o de cualquier otfra manera
extraer informacion de los expedientes electronicos.

» Oftras disposiciones relevantes respecto a manejo de esa informacion, en acorde con el
protocolo de proteccion de informacion a nivel organizacional




Protocolo Proteccion Data Sistema HMIS

» Debe especificar:

» Practicas de proteccion de los equipos (Information Security):
» Usar Firewall, Antivirus, y Antispyware automdticos en computadoras
» Usar Firewall, Antivirus, y Antispyware actualizados en computadoras

» Usar Navegador de internet actualizado y evitar extensiones
peligrosas

» Prdacticas de proteccion de los equipos (fisicamente):
» Proteccion fisica de los equipos (deben estar en oficinas cerradas)

» Proteccion de las pantallas en uso y en inactividad

Cuando la PC es
de la Coalicion
fiene asistencia en
este renglon

Cuando la PC es

del Proyecto, esfe

es responsable de
protegerlos




Practicas de Proteccion Credenciales HMIS

» Contrasena — siempre privada
» Nunca se comparte, con nadie
» No se escribe en notas o lugares visibles
» No se deja grabada en el navegador

» Sise le olvida o cree que alguien puede haberla visto, se debe
cambiar de inmediato.



Seguridad del Navegador de Red
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Sign In to ClientTrack
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Track
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Did you forget your password?

‘ersion

@

No se deja la contrasena grabada en
el navegador

Siempre salir de HMIS antes de dejar
la computadora desatendida

Evitar dejar pestanas de HMIS abiertas
si no estd activamente utilizindolas

Una opcidon adicional es usar un perfil
de navegador especificamente para
HMIS solamente.




Proteccion Integrada
Computadoras O

Security at a glance

Home nd " i
I k

Virus & threat protection

Account protection

Computadoras debe tener proteccion e v ¢

App & browser control Virus & threat protection Account protection

contra quq ues: No action needed No action needed

Device security

Activa en modo automatico

Actualizada constante o automaticamente Freval & networ Pop & browser ool

protection No action needed.
eded

Antivirus

A nti 7 s pywq re Device performance &

View statu nage
F. II hardv atures No action needed.
- i - ] - -
! +

ENG %30AM
®3Cc Taad
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Proteccion Integrada
Computadoras

Firewall: previene entrada o salida no
autorizada de informacion y conexiones no
autorizadas

Puede ser de la computadora (Windows) o
un producto comercial

Podria en redes mdas grandes estar a nivel
del servidor de la oficina y ser manejado
por departamento de IT

Home

Virus & threat protection

Account protection

‘) Firewall & network protection

App & browser con trol

Device security

Device performance & health

Family options

Windows 10 Pro

Firewall & network

« )
protection

Who and what can access your networks.

&

)] (active)

Firewall is on.

HE ) QQF ® 0 0xE « ¥

Windows Community videos

Have a question?

Who's protecting me?

Help improve Windows Security

Change your privacy settings

View and change privacy settings
for your Windows 10 device.

ENG 933AM

G O\ g/2772001




Proteccion Integrada
Compulaci@neiSEEs

ENDPOINT ANTIVIRUS

+ PROTECTION STATUS

v You are protected

License

License validity: 8/16/2022

Last update: 9/21/2021 11:04:39 AM

Las computadoras de Coalicion de San
Juan estan protegidas con ESET Endpoint

Antivirus:

@ ENDPOINT ANTIVIRUS

Activado en modo automdtico

Actualizada automadticamente

An Update to the latest version of ESET Endpoint Antivirus is available.
Update now to receive new features and security improvements.

Computer restart may be needed after the update.

En caso de actualizacion de Version
solicitar asistencia a personal técnico de la

Coadlicion

Update to the latest version?

v Advanced options

s message




Modelo
Protocolo

Informacion
Protegida
Sistema HMIS

Fl sistema HMIS sera utilizado unicamente por [personal
autorizado], quienes habran participado de los entrenamientos
pertinentes y firmado los documentos de usuario

correspondientes

Observaran siempre buenas practicas de privacidad del equipo,

credenciales, y accesos:

Utilizaran el sistema de HMIS y accederan a informacion de
expedientes o reportes unicamente para propositos oficiales de

trabagjo.
Nunca revelar o compartir su contrasena

No dejarla escrita en notas o papeles en el escritorio
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Protocolo Uso de HMIS Fuera de Oficino

Obijetivos:

» Establecer los pasos a seguir para un uso responsable y seguro

del HMIS cuando los equipos no estén dentro de la oficina del
proyecto.

» Cubrir todo tipo de dispositivos que se usen fuera de la red del
trabajo, sean moviles (lapfops o tabletas) o fijos (computadoras
de escritorio).

» Cumplir con todas las mismas disposiciones del protocolo de
HMIS anadiendo precauciones o aspectos relativos a uso
remoto o movil.

Si el proyecto NO
autoriza uso de
HMIS fuera de
oficina, esto debe

estar prohibido por
escrifo en el
protocolo de

seguridad de HMIS.




Protocolo Uso de HMIS Fuera de Oficino

» Debe incluir disposiciones acerca de:

» Laseguridad de lared a utilizarse (red privada y con seguridad,
evitar redes abiertas publicas, etc.)

» Los dispositivos autorizados: Establecer si el proyecto autorizard
usar computadoras/tabletas personales o va a proveer equipo

» Los sistemas de seguridad que deben tener en dichos equipos

» Las practicas de proteccion fisica de los equipos para evitar rolbos
(en un lugar publico, de un auto, efc.)

» Prdacticas de uso responsable para fomentar la privacidad
durante el frabajo (en cuanto al ambiente y personas externaqs)

En esencia deben
ser las mismas
reglas del HMIS en
el lugar de frabagjo

y en adicion tener
precaucion con la
red y con profeger
los equipos de robo
O ser observados




Modelo
Protocolo

Uso Sistema
HM[S Fuera
Del Area de

Trabagjo

Los usuarios del sistema HMIS deberan seguir las mismas
medidas de uso de equipos y seguridad cuando utilicen el
sistema fuera del area de trabajo que las especificadas en el
Protocolo [para velar por la informacion en HMIS] y en

adicion, cumplir con las siguientes disposiciones:

Los usuarios estan autorizados a utilizar 1os siguientes
dispositivos para acceder HMIS: [dispositivos

autorizados] ...

Debe siempre utilizar una red de internet con seguridad
(con contrasena) y evitar siempre el uso de redes abiertas

publicas .




Protocolo
Disposicion de

DaAtos




Protocolo Disposicion de Datos

» Obijetivos: Proteger la privacidad de la informacion de los participantes
aun cuando sus casos estéen inactivos o cualquier informacion recopilada
que no esté en uso activo (ejemplo copias o scans de documentos, fotos,
etc.)

» Enfocado en la seguridad fisica de los documentos en expediente y
cualquier otra informacion que haya sido recopilada.

» Lainformacion de un caso cerrado o inactivo merece el mismo nivel de
proteccion que uno abierto.



Protocolo Disposicion de Datos

» Debe especificar:

» Qué se hace con expedientes fisicos de casos cerrados:
» 3Se mantienen en los mismos archivos o se guardan en otfro archivo designado?

» Cual esla politica de retencion y decomisar expedientes:
» sCuanto tiempo se retienen dichos expedientes?
» 5Cuando se dispone de los expedientes cerrados?

» Quieny como realiza la disposicion:
» 5Se frituran los expedientes? 3Lo hace personal inferno o una compania confratada?

» COmo se protege o elimina cualquier informacion fisica o digital adicional
(fotos, scans, informacion que este fuera del HMIS si alguna) generada durante
el proceso de crear el expediente o posteriormente.



Modelo
Protocolo

Disposicion de
Datos

Una vez un caso es cerrado o pasa a ser inactivo, su
expediente sers guardado en [lugar designado] y debe

brotegerse de isual manera.

Segun la politica de retencion y decomisar expedientes, 108
expedientes seran retenidos por un periodo de [tiempo que
se retienen dichos expedientes] para luego disponer de
ellos [en fecha o periodo indicado]. Dicha disposicion
estara a cargo de [persona, departamento, oficina
designada] mediante el siguiente proceso: [especificar

como realiza la disposicion]




Preguntas o Discusion




